ORTAK KRITERLER

Turk Vatandasi olmak,

18 yasini bitirmis olmak,

Kamu haklarindan mahrum bulunmamak,

01/08/2018 tarihine kadar askerlikle ilgisi bulunmamak, (E-devlet Gzerinden alinan askerlik
durum belgesi, bagvuru sirasinda teslim edilmeli)

e Turk Ceza Kanununun 53 Uncu maddesinde belirtilen sureler ge¢gmis olsa bile; kasten islenen
bir sugtan dolayi bir yil veya daha fazla siireyle hapis cezasina ya da affa ugramis olsa bile devletin
guvenligine karsi suglar, Anayasal dlizene ve bu dizenin isleyisine karsi suglar, milli savunmaya
karsi suglar, devlet sirlarina karsi suglar ve casusluk, zimmet, irtikap, risvet, hirsizlik, dolandiricilik,
sahtecilik, glveni kétuye kullanma, hileli iflas, ihaleye fesat karigtirma, edimin ifasina fesat
karistirma, suctan kaynaklanan malvarligi degerlerini aklama veya kagakgilik suclarindan mahkim
olmamak. (E-devlet Gzerinden alinan adli sicil kaydi, bagvuru sirasinda teslim edilmeli)

e Godrevini devamli yapmasina engel olabilecek vlcut veya akil hastalii veya vicut sakatlig ile
6z0rld bulunmamak

ALANSAL KRITERLER

2.1. A Grubu Kidemli Biligim Uzmani
2.1.1. A Grubu Kidemli Yazilim Uzmani

o Fakiltelerin 4 yillik egitim veren bilgisayar muhendisligi bolimdnden ya da bunlara denkligi
Yuksekogretim Kurulunca kabul edilmis yurt digindaki yiksekoégretim kurumlarindan mezun
oldugunu belgelendirmek, (E-devlet (zerinden alinan yliksekogretim mezun belgesi,
basvuru sirasinda teslim edilmeli)

e Orta ve blylk olgekli bilgi islem merkezlerinde yazilim uzmani olarak en az 5 (bes) yil
¢alismis oldugunu belgelemek,

e Yazilim suregleri ve yasam ddnguleri konusunda bilgi ve tecriibe sahibi olmak,

e Sistem ve yazilim mimari yapilari ve tasarimi konusunda bilgi ve tecriibe sahibi olmak,

e Proje planlama, dérgutleme, ydnlendirme, koordinasyon ve kontrol asamalarini yonetme ve
raporlama yetenegine sahip olmak,

e Orta katman mimari konularinda (BPMS, ESB, vb.) bilgi sahibi olmak,

e Proje yonetim aracglari (MS Project, TFS, Primavera, JIRA, Confluence gibi) konusunda
tecrube sahibi olmak.

Tercih Sebepleri
e Project Management Professional (PMP) veya Projects in Controlled Environments

(PRINCE2) sertifikasina sahip oldugunu belgelemek,
is stiregleri yénetimi konusunda egitim katilim veya uzmanlik sertifikasina sahip olmak

2.1.2. A Grubu Kidemli Sistem Uzmani

o Fakultelerin 4 yillik egitim veren bilgisayar mihendisligi, elektronik mihendisligi, elektrik ve
elektronik muhendisligi bdlumlerinden ya da bunlara denkligi Yiksekodgretim Kurulunca
kabul edilmis yurt disindaki yUksekdgretim kurumlarindan mezun oldugunu
belgelendirmek, (E-devlet (zerinden alinan ylksekdgretim mezun belgesi, basvuru
sirasinda teslim edilmeli)

e Orta ve buyik olgekli bilgi islem merkezlerinde sistem ya da veri tabani uzmani olarak en
az 5 yil galismis olmak ve bunu belgelemek,

e MS Windows Server 2012 ve Ustu, Linux igletim sistemlerinin kurulumu ve yonetimi hakkinda
bilgi ve tecribe sahibi olmak ve bunlari ydnetebilmek

e Microsoft Exchange Server kurulum, konfiglirasyon ve sorun giderme konusunda tecriibeye
sahip olmak



Microsoft SQL Server kurulum, konfiglirasyon ve sorun giderme konusunda tecriibeye sahip
olmak,

Microsoft SCOM 2012 ve ustl sistemlerinin kurulum konfiglirasyon ve sorun giderme
konularinda tecribeye sahip olmak,

Microsoft Hyper-V veya VMware sanallastirma platformlari konusunda tecriibeye sahip
olmak

Fiziksel ve sanal sunucu cluster yapilandirma ve yoénetimi konusunda tecribeye sahip
olmak,

Microsoft Skype for Business, ¢oklu site izerinde Active Directory uygulamasi, DNS, DHCP,
File Server, Windows Remote Desktop mimarisi, Windows 7/8/10 isletim sistemleri
konularinda kurulum, konfiglirasyon, upgrade ve sorun ¢oziimleme tecriibelerine sahip
olmak,

IIS 8 yénetimi konusunda bilgi ve tecribe sahibi olmak,

Microsoft Windows sunucu urinleri/servisleri hakkinda bilgi ve tecriibe sahibi olmak (Aktif
dizin, GPO, WSUS, System Center urinleri),

Microsoft Windows sunucu Urinleri/servisleri hakkinda bilgi ve tecriibe sahibi olmak (Aktif
dizin, GPO, WSUS, System Center urlnleri),

Temel seviyede ag bilgisine sahip olmak,

Depolama ve yedekleme sistemlerinde bilgi ve tecriibe sahibi olmak

Sistem mimari yapilari ve tasarimi konusunda bilgi ve tecriibe sahibi olmak,

Proje planlama, 6rgutleme, yonlendirme, koordinasyon ve kontrol agamalarini yonetme ve
raporlama yetenegine sahip olmak,

Tercih Sebepleri

Microsoft Certified Solutions Expert (MCSE), Microsoft Certified Solutions Associate
(MCSA): Windows Server 2012 R2, VMware Certified Professional (VCP) sertifikalarindan
bir ya da daha fazlasina sahip olmak.

2.1.3. A Grubu Kidemli Ag Uzmani

Fakultelerin 4 yillik egitim veren bilgisayar muhendisligi, elektronik muhendisligi, elektrik ve
elektronik muhendisligi bélimlerinden ya da bunlara denkligi Yiuksekodgretim Kurulunca
kabul edilmis yurt disindaki yuksekoégretim kurumlarindan mezun  oldugunu
belgelendirmek, (E-devlet Uzerinden alinan yuksekogretim mezun belgesi, basvuru
sirasinda teslim edilmeli)

Omurga ve kenar ag anahtari, firewall, IPS/IDS, igerik filtreleme, yik dengeleyici, merkezi
kablosuz ag kontrol cihazi gibi ag ve givenlik Grtnlerinin kullanildid1, istihdam edilecegi Bilgi
islem Merkezine benzer yapida ve en az 1000 kullanicil bir Bilgi islem Merkezinde Network,
Sistem Giivenligi veya Sistem Yonetimi konusunda ag uzmani veya ag yoneticisi olarak en
az 5 yil galismis olmak,

AJ mimarileri tasarimi, planlamasi ve entegrasyonu konularinda bilgi ve tecriibe sahibi
olmak,

Ag uzerinde trafik ve protokol analizi yapabilen (wireshark, tcpdump, netcat gibi) yazilimlar
konusunda bilgi ve tecriibe sahibi olmak,

Yerel Alan Ag (LAN), TCP/IP, IPV4 - IPV6, Genis Alan Ag (WAN), Kablosuz Yerel Alan Ag
(WLAN), Sanal Ozel Ag (VPN), SSL, Dinamik Yénlendirme Protokolleri, IEEE 802.1x ag
teknolojileri konusunda bilgi sahibi olmak,

Veri Merkezi Network alt yapisi hakkinda bilgi sahibi olmak,

Routing, switching ve wireless yapilandirma ve yénetimi konusunda tecriibe sahibi olmak,

Tercih Sebepleri

Cisco Certified Network Associate (CCNA) sertifikasina sahip olmak,
Cisco Certified Network Professional (CCNP) sertifikasina sahip olmak.

2.1.4. A Grubu Kidemli Veritabani Uzmani



Fakultelerin 4 yillik editim veren bilgisayar muhendisligi, elektronik muhendisligi, elektrik ve
elektronik muhendisligi bélimlerinden ya da bunlara denklidi Yiksekogretim Kurulunca kabul
edilmis yurt disindaki yuksekdgretim kurumlarindan mezun oldugunu belgelendirmek, (E-devlet
Uzerinden alinan yiksekdgretim mezun belgesi, basvuru sirasinda teslim edilmeli)

Orta ve bliylk olgekli bilgi islem merkezlerinde sistem ya da veri tabani uzmani olarak en az 5
yil galismis olmak ve bunu belgelemek,

Microsoft SQL Server (2008+) veri tabani yonetim sistemlerinin yonetiminde deneyimli olmak.
MS SQL mimarisini bilmek ve bu konuda tecriibe sahibi olmak,

MS SQL sunucusu "high availibility" konularinda bilgi ve tecriibe sahibi olmak,

Veri tabaninda performans ayarlamasi (tuning) yapabilmek ve tecriibe sahibi olmak,

Veri tabani yedeklemeleri ve yedekten geri dénme (restore) konusunda bilgi ve tecribe sahibi
olmak,

Windows Server 2008 ve Uzeri sunucu igletim sistemlerinde tecriibe sahibi olmak.

SQL ve veritabani scriptleri konusunda deneyimli olmak,

SQL Server Failover Cluster konusunda bilgi sahibi olmak,

ileri seviyede PL/SQL, T-SQL bilgisine sahip olmak,

Veri tabani ve uygulama sunucusu kiimeleri (Cluster) hakkinda tecriibe sahibi olmak,

Veri tabani glivenlik mekanizmalari hakkinda bilgi ve tecribe sahibi olmak,

Proje ydnetimi ve risk yonetimi konularinda deneyim sahibi olmak,

Tercih sebepleri;

Microsoft Certified Solutions Expert (MCSE:Data Platform) sertifikasina sahip olmak.

2.1.5. A Grubu Kidemli Bilgi Giivenligi Uzmani

Fakultelerin 4 yilhk egitim veren bilgisayar mihendisligi, elektronik mihendisligi, elektrik ve
elektronik mihendisligi bolimlerinden ya da bunlara denkligi Yuksekogretim Kurulunca kabul
edilmis yurt disindaki yuksekdgretim kurumlarindan mezun oldugunu belgelendirmek, (E-devlet
Uzerinden alinan yiksekdgretim mezun belgesi, bagvuru sirasinda teslim edilmeli)

Bilgi Guvenligi suregleri, is surekliligi, risk analizi ve risk yonetimi konularinda en az 5 yil tecribe
sahibi olmak,

Kurumsal Bilgi Guvenligi politikalarinin hazirlanmasi ve uygulanmasinda bilgi ve tecriibe sahibi
olmak,

Veri merkezleri ve mevcut ag ve sistem altyapisinin 1ISO 27001 standardina uyumlu hale
getirilmesinde bilgi ve tecribe sahibi olmak,

Sizma Testi, yuk testi ve zafiyet tarama sistemleri hakkinda bilgi ve tecriibe sahibi olmak,

Log yonetimi ve korelasyonu teknolojileri konusunda bilgi ve tecribe sahibi olmak,

Ag ve sistem mimarileri tasarimi, planlamasi, entegrasyonu, igletilmesi ve bakimi konularinda
bilgi sahibi olmak,

Yerel Alan Ag (LAN), Genis Alan Ag (WAN), Kablosuz Yerel Alan A§ (WLAN), Sanal Ozel Ag
(VPN), SSL, Dinamik Yonlendirme Protokolleri, Active Directory ve IEEE 802.1x ag teknolojileri
konusunda bilgi sahibi olmak,

Microsoft ve Unix/Linux isletim sistemleri ve bu igletim sistemleri Gizerinde kosan servislerin
(FTP, DNS vb.) guvenligi konusunda bilgi sahibi olmak,

WAF, Firewall, IPS, antivirs gibi ag guvenlik sistemleri konusunda bilgi sahibi olmak,

Kurum blnyesinde bilgi glivenligi farkindahgi olusturabilecek olmak,

Sistem yo6netimi ve veri tabani yonetimi konularinda bilgili olmak

Siber saldiri tespiti ve 6nleme ydntemleri konularinda bilgili oimak,

Guvenli kod gelistirme konusunda bilgi sahibi olmak.

Siber Olaylara Midahale Ekibi (SOME) kurulum, ydnetim ve dokiimantasyon konularina hakim
olmak,

Tercih Sebepleri

CEH (Certified Ethical Hacker) sertifikasina sahip olmak.



2.2. B Grubu Kidemli Biligim Uzmani

2.2.1. B Grubu Kidemli Yazilim Uzmani

Fakiltelerin dort yillik bilgisayar mihendisligi, yazilim mudhendisligi, elektrik mihendisligi,
elektronik muhendisligi, elektrik ve elektronik muhendisligi ve endustri muhendisligi
bolimlerinden ya da dort yillik egitim veren fakdltelerin mihendislik bolimlerinden, fen-
edebiyat, egitim ve egitim bilimleri fakiltelerinin, bilgisayar ve teknoloji Gizerine egitim veren
bolimleri ile istatistik, matematik ve fizik bodlimlerinden ya da bunlara denkligi
Yuksekogretim Kurulunca kabul edilmis yurt disindaki ylksek 6gretim kurumlarindan mezun
oldugunu belgelendirmek, (E-devlet Uzerinden alinan yiksekogdretim mezun belgesi,
basvuru sirasinda teslim edilmeli)

En az 8 yil kurumsal projelerde yazilim uzmani olarak ¢alismis oldugunu belgelemek,
Yazilim slregleri ve yasam donguleri konusunda bilgi ve tecriibe sahibi olmak,

Sistem ve yazilim mimari yapilari ve tasarimi konusunda bilgi ve tecriibe sahibi olmak,
Proje planlama, érgutleme, yonlendirme, koordinasyon ve kontrol agamalarini ydnetme ve
raporlama yetenegine sahip olmak,

Orta katman mimari konularinda (BPMS, ESB, vb.) tecriibe sahibi olmak,

Proje yonetim araglari (MS Project, TFS, Primavera, JIRA, Confluence gibi) konusunda
tecribe sahibi olmak.

Tercih Sebepleri

Project Management Professional (PMP) veya Projects in Controlled Environments
(PRINCE2) sertifikasina sahip oldugunu belgelemek,
is siiregleri ydnetimi konusunda egitim katilim veya uzmanlik sertifikasina sahip olmak

2.2.2. B Grubu Kidemli Sistem Uzmani

Fakultelerin dort yillik bilgisayar mihendislidi, yazihm muahendisligi, elektrik mihendisligi,
elektronik muhendisligi, elektrik ve elektronik muahendisligi ve endustri muhendisligi
bélimlerinden ya da dort yillik egitim veren fakiltelerin mihendislik boélimlerinden, fen-
edebiyat, egitim ve egitim bilimleri fakUltelerinin, bilgisayar ve teknoloji Uzerine egditim veren
bolimleri ile istatistik, isletme, matematik ve fizik boélumlerinden ya da bunlara denkligi
Yuksekogretim Kurulunca kabul edilmis yurt disindaki yliksek 6gretim kurumlarindan mezun
oldugunu belgelendirmek, (E-devlet Uzerinden alinan ylksekdgretim mezun belgesi,
basvuru sirasinda teslim edilmeli)

Orta ve buyuk 6lcekli bilgi islem merkezlerinde sistem ya da veri tabani uzmani olarak en
az 8 yil galismis olmak ve bunu belgelemek,

MS Windows Server 2012 ve Ustl, Linux igletim sistemlerinin kurulumu ve yonetimi hakkinda
bilgi ve tecribe sahibi olmak ve bunlari ydnetebilmek

Microsoft Exchange Server kurulum, konfiglirasyon ve sorun giderme konusunda tecriibeye
sahip olmak

Microsoft SQL Server kurulum, konfiglirasyon ve sorun giderme konusunda tecriibeye sahip
olmak,

Microsoft SCOM 2012 ve Ustl sistemlerinin kurulum konfiglirasyon ve sorun giderme
konularinda tecribeye sahip olmak,

Microsoft Hyper-V veya VMware sanallastirma platformlari konusunda tecriibeye sahip
olmak

Fiziksel ve sanal sunucu cluster yapilandirma ve ydnetimi konusunda tecribeye sahip
olmak,

Microsoft Skype for Business, ¢oklu site (izerinde Active Directory uygulamasi, DNS, DHCP,
File Server, Windows Remote Desktop mimarisi, Windows 7/8/10 isletim sistemleri
konularinda kurulum, konfiglirasyon, upgrade ve sorun ¢6zimleme tecribelerine sahip
olmak,

IIS 8 yénetimi konusunda bilgi ve tecribe sahibi olmak,



e Microsoft Windows sunucu urinleri/servisleri hakkinda bilgi ve tecribe sahibi olmak (Aktif
dizin, GPO, WSUS, System Center urlnleri),

e Microsoft Windows sunucu urinleri/servisleri hakkinda bilgi ve tecribe sahibi olmak (Aktif

dizin, GPO, WSUS, System Center urinleri),

Temel seviyede ag bilgisine sahip olmak,

Depolama ve yedekleme sistemlerinde bilgi ve tecriibe sahibi olmak

Sistem mimari yapilari ve tasarimi konusunda bilgi ve tecriibe sahibi olmak,

Proje planlama, 6rgutleme, yonlendirme, koordinasyon ve kontrol agamalarini yonetme ve

raporlama yetenegine sahip olmak,

Tercih Sebepleri

e Microsoft Certified Solutions Expert (MCSE), Microsoft Certified Solutions Associate
(MCSA): Windows Server 2012 R2, VMware Certified Professional (VCP) sertifikalarindan
bir ya da daha fazlasina sahip olmak.

2.2.3. B Grubu Kidemli Ag Uzmani

o Fakdlltelerin dort yillhk bilgisayar muhendisligi, yazilim muahendisligi, elektrik muhendisligi,
elektronik muahendisligi, elektrik ve elektronik muhendisligi ve endlstri muhendisligi
bélimlerinden ya da dért yillik egitim veren fakiltelerin mihendislik bélimlerinden, fen-
edebiyat, egitim ve egitim bilimleri fakUltelerinin, bilgisayar ve teknoloji Uzerine egitim veren
bolimleri ile istatistik, isletme, matematik ve fizik boélimlerinden ya da bunlara denkligi
Yuksekogretim Kurulunca kabul edilmis yurt disindaki yiksek &6gdretim kurumlarindan
mezun oldugunu belgelendirmek, (E-devlet Uzerinden alinan
yuksekogretim mezun belgesi, bagvuru sirasinda teslim edilmeli)

e Omurga ve kenar ag anahtari, firewall, IPS/IDS, igerik filireleme, yik dengeleyici, merkezi
kablosuz ag kontrol cihazi gibi ag ve guvenlik Grdnlerinin kullanildigi, istihdam edilecegi Bilgi
islem Merkezine benzer yapida ve en az 1000 kullanicili bir Bilgi islem Merkezinde Network,
Sistem Guvenligi veya Sistem YOnetimi konusunda ag uzmani veya ag yoneticisi olarak en
az 8 yil galismis olmak,

e Ag mimarileri tasarimi, planlamasi ve entegrasyonu konularinda bilgi ve tecribe sahibi
olmak,

o Ag lUzerinde trafik ve protokol analizi yapabilen (wireshark, tcpdump, netcat gibi) yazilimlar
konusunda bilgi ve tecribe sahibi olmak,

e Yerel Alan Ag (LAN), TCP/IP, IPV4 - IPV6, Genis Alan Ag (WAN), Kablosuz Yerel Alan AJ
(WLAN), Sanal Ozel Ag (VPN), SSL, Dinamik Yénlendirme Protokolleri, IEEE 802.1x ag
teknolojileri konusunda bilgi sahibi olmak,

Veri Merkezi Network alt yapisi hakkinda bilgi sahibi olmak,
Routing, switching ve wireless yapilandirma ve ydnetimi konusunda tecribe sahibi olmak,

Tercih Sebepleri

e Cisco Certified Network Associate (CCNA) sertifikasina sahip olmak,
o Cisco Certified Network Professional (CCNP) sertifikasina sahip olmak.

2.2.4. B Grubu Kidemli Veritabani Uzmani

o Fakultelerin dort yillik bilgisayar mihendisligi, yazihm muahendisligi, elektrik mihendisligi,
elektronik muhendisligi, elektrik ve elektronik muahendisligi ve endustri muhendisligi
bélimlerinden ya da dort yillik egitim veren fakiltelerin mihendislik boélimlerinden, fen-
edebiyat, egitim ve egitim bilimleri fakdltelerinin, bilgisayar ve teknoloji Gizerine egitim veren
bolimleri ile istatistik, isletme, matematik ve fizik bdlimlerinden ya da bunlara denkligi
Yuksekogretim Kurulunca kabul edilmis yurt disindaki yliksek 6gretim kurumlarindan mezun
oldugunu belgelendirmek, (E-devlet Uzerinden alinan ylksekdgretim mezun belgesi,
basvuru sirasinda teslim edilmeli)

e Microsoft SQL Server (2008+) veri tabani yonetim sistemlerinin yonetiminde deneyimli
olmak.

¢ MS SQL mimarisini bilmek ve bu konuda tecriibe sahibi olmak,



e MS SQL sunucusu "high availibility" konularinda bilgi ve tecriibe sahibi olmak,

¢ Veri tabaninda performans ayarlamasi (tuning) yapabilmek ve tecriibe sahibi olmak,
Veri tabani yedeklemeleri ve yedekten geri dénme (restore) konusunda bilgi ve tecriibe
sahibi olmak,

Windows Server 2008 ve Uzeri sunucu igletim sistemlerinde tecriibe sahibi olmak.
SQL ve veritabani scriptleri konusunda deneyimli olmak,

SQL Server Failover Cluster konusunda bilgi sahibi olmak,

ileri seviyede PL/SQL, T-SQL bilgisine sahip olmak,

Veri tabani ve uygulama sunucusu kiimeleri (Cluster) hakkinda tecriibe sahibi olmak,
Veri tabani guivenlik mekanizmalari hakkinda bilgi ve tecriibe sahibi olmak,

Proje yonetimi ve risk yonetimi konularinda deneyim sahibi olmak,

Tercih sebepleri
e Microsoft Certified Solutions Expert (MCSE:Data Platform) sertifikasina sahip olmak.

2.2.5. B Grubu Kidemli Bilgi Giivenligi Uzmani

o Fakultelerin dort yillik bilgisayar mihendisligi, yazihm muahendisligi, elektrik mihendisligi,
elektronik muhendisligi, elektrik ve elektronik muahendisligi ve endustri muhendisligi
bélimlerinden ya da dort yillik egitim veren fakiltelerin mihendislik boélimlerinden, fen-
edebiyat, egitim ve egitim bilimleri fakdltelerinin, bilgisayar ve teknoloji Gizerine egitim veren
bolimleri ile istatistik, isletme, matematik ve fizik bélimlerinden ya da bunlara denkligi
Yuksekogretim Kurulunca kabul edilmis yurt disindaki yuksek dgretim kurumlarindan mezun
oldugunu belgelendirmek, (E-devlet Uzerinden alinan ylksekogretim mezun belgesi,
basvuru sirasinda teslim edilmeli)

o Bilgi Guvenligi suregleri, is surekliligi, risk analizi ve risk yonetimi konularinda en az 8 yil
tecriibe sahibi olmak,

e Kurumsal Bilgi Guvenligi politikalarinin hazirlanmasi ve uygulanmasinda bilgi ve tecribe
sahibi olmak,

e Veri merkezleri ve mevcut ag ve sistem altyapisinin ISO 27001 standardina uyumlu hale
getiriimesinde bilgi ve tecribe sahibi olmak,

e Sizma Testi, yUk testi ve zafiyet tarama sistemleri hakkinda bilgi ve tecriibe sahibi olmak,

e Log yOnetimi ve korelasyonu teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

e AJ ve sistem mimarileri tasarimi, planlamasi, entegrasyonu, isletimesi ve bakimi
konularinda bilgi sahibi olmak,

e Yerel Alan AJ (LAN), Genig Alan Ag (WAN), Kablosuz Yerel Alan A (WLAN), Sanal Ozel
Ag (VPN), SSL, Dinamik Ydénlendirme Protokolleri, Active Directory ve IEEE 802.1x ag
teknolojileri konusunda bilgi sahibi olmak,

e Microsoft ve Unix/Linux igletim sistemleri ve bu isletim sistemleri lizerinde kosan servislerin

(FTP, DNS vb. ) giivenligi konusunda bilgi sahibi olmak,

WAF, Firewall, IPS, antivirls gibi ag glivenlik sistemleri konusunda bilgi sahibi olmak,

Kurum blnyesinde bilgi glivenligi farkindahgi olusturabilecek olmak,

Sistem ydnetimi ve veri tabani yonetimi konularinda bilgili olmak

Siber saldiri tespiti ve dnleme ydntemleri konularinda bilgili olmak,

Guvenli kod geligtirme konusunda bilgi sahibi olmak.

Siber Olaylara Mudahale Ekibi (SOME) kurulum, yénetim ve dokimantasyon konularina

hakim olmak,

Tercih Sebepleri

e CEH (Certified Ethical Hacker) sertifikasina sahip olmak.
2.3.0rta Seviye Bilisim Uzmani

2.3.1. Orta Seviye .NET Yazilim Gelistirme Uzmani



Fakdltelerin 4 yillik egitim veren bilgisayar mihendisligi béliminden ya da bunlara denkligi
Yuksekogretim Kurulunca kabul edilmis yurt disindaki yiksekégretim kurumlarindan mezun
oldugunu belgelendirmek, (E-devlet Uzerinden alinan yuksekdgretim mezun belgesi,
basvuru sirasinda teslim edilmeli)

Cok iyi derecede C#.Net yazilim gelistirme bilgi ve becerisine sahip olmak.

En az 2 yil C#/ASP.NET tecribesine sahip olmak,

Kurumsal web tabanli uygulama gelistirme konularinda tecribeli olmak,

Jquery, CSS, JavaScript, HTML gibi web teknolojilerinde deneyimli olmak,

Unit test konusunda bilgi sahibi olmak,

Enterprise Software Architecture, Design Pattern, Object Oriented Programing, ORM (Entity
framework) konularinda bilgi sahibi olmak,

Yazilim yagam dongusu ve guvenli yazilim gelistirme konularinda bilgi sahibi olmak,

Cok Katmanli mimari, Windows Servisleri, Mikroservisler ve Web Servisleri (SOAP, WCF,
REST) teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

Veri tabani tasarimi, optimizasyon ve performans artirimi konusunda tecriibe sahibi olmak,
MSSQL Server ve T-SQL bilgisine sahip olmak,

Versiyon Kontrol Sistemlerini (TFS) kullanmis olmak,

Tercih Sebepleri

Mobil cihazlar igin (Android, i0OS) uygulama gelistirme konusunda tecriibeli olmak,

Yuksek performansh Olgeklenebilir sistemlerin tasarimi ve hayata gecirilmesinde goérev
almis olmak,

2.3.2. Orta Seviye Java Yazilim Gelistirme Uzmani

Fakultelerin 4 yillik egitim veren bilgisayar mihendisligi béliminden ya da bunlara denkligi
Yuksekogretim Kurulunca kabul edilmis yurt disindaki yliksekdgretim kurumlarindan mezun
oldugunu belgelendirmek, (E-devlet Uzerinden alinan ylUksekodgretim mezun belgesi,
basvuru sirasinda teslim edilmeli)

Cok iyi derecede Java ortaminda yazilim gelistirme bilgi ve becerisine sahip olmak.

En az 2 yil Java tecribesine sahip olmak,

Kurumsal web tabanli uygulama gelistirme konularinda tecribeli olmak,

Jquery, CSS, JavaScript, HTML gibi web teknolojilerinde deneyimli olmak,

Unit test konusunda bilgi sahibi olmak,

Enterprise Software Architecture, Design Pattern, Object Oriented Programing, ORM (Entity
framework) konularinda bilgi sahibi olmak,

Yazilim yasam ddngusu ve glvenli yazilim gelistirme konularinda bilgi sahibi olmak,

Cok Katmanh mimari, Windows Servisleri, Mikroservisler ve Web Servisleri (SOAP, WCF,
REST) teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

Veri tabani tasarimi, optimizasyon ve performans artirrmi konusunda tecriibe sahibi olmak,
MSSQL Server ve T-SQL bilgisine sahip olmak,

Versiyon Kontrol Sistemlerini (TFS) kullanmis olmak,

Tercih Sebepleri

Mobil cihazlar igin (Android, iOS) uygulama gelistirme konusunda tecriibeli olmak,

Yuksek performansli dlgeklenebilir sistemlerin tasarimi ve hayata geciriimesinde goérev
almis,

Java teknolojileri ile ilgili Egitim, Katihm veya Uzmanlik Sertifikalarindan (Java SE, Java EE)
herhangi birine sahip olmak,

is suiregleri yénetimi konusunda egitim katihm veya uzmanlik sertifikasina sahip olmak,

IBM Business Process Manager konusunda bilgi ve tecriibe sahibi olmak,

Sire¢ tasarimi konusunda bilgi ve tecriibe sahibi olmak.



2.3.3. Siire¢ Analisti

Fakultelerin dort yilhik bilgisayar mihendisligi, yazilim muhendisligi, elektrik muhendisligi,
elektronik muhendisligi, elektrik ve elektronik muhendisligi ve endustri muihendisligi
bélimlerinden ya da dort yillik egitim veren fakultelerin muhendislik bélimlerinden, fen-
edebiyat, egitim ve egitim bilimleri fakUltelerinin, bilgisayar ve teknoloji Uzerine egditim veren
bolimleri ile istatistik, isletme, matematik ve fizik boélumlerinden ya da bunlara denkligi
Yuksekogretim Kurulunca kabul edilmis yurt disindaki yliksek 6gretim kurumlarindan mezun
oldugunu belgelendirmek, (E-devlet Uzerinden alinan ylksekdgretim mezun belgesi,
basvuru sirasinda teslim edilmeli)

Sire¢ analizi, is analizi konularinda en az 2 yillik mesleki tecriibeye sahip oldugunu
belgelendirmek,

Yaygin olarak kullanilan sire¢ modelleme, is akis grafikleri, analiz, iyilestirme ve sirec¢
performans 6lgimu yazilimlari (MS Visio, Smartdraw, edraw, MS Project vb.) konusunda
bilgi ve tecribe sahibi olmak,

Gereksinim ¢ikartim (elicitation) yontemleri konusunda bilgi ve tecriibe sahibi olmak,

Son kullanici ile yapilan ihtiyag analizi g¢alismalarina yonelik yontem ve yonetisim
mekanizmasi belirleme ve uygulama konularinda bilgi ve tecribe sahibi olmak,

Test suregleri konusunda deneyimli ve test senaryolari dretme, uygulama konularinda bilgi
ve tecrube sahibi olmak,

is stireglerinin modellenmesi ve analizi igin ihtiyag duyulan sablonlar, formlar ve prosediirler
hakkinda bilgi ve tecribe sahibi olmak,

Proje Yonetimi konusunda bilgi ve tecriibe sahibi olmak, tercihen bu konuda alinan egitimleri
belgelemek,

Program Destek, Analist ve Yazilim Ekipleri arasinda koordinasyon tecriibesi olmak,

Takim galismasina yatkin olmak, analitik distince yapisina sahip olmak,

is Takip, Hata Takip yazilimlari konusunda bilgi ve tecriibeye sahip olmak.

iliskisel veri tabani tasarimi konusunda bilgi ve tecriibe sahibi olmak,

Veri ambari, raporlama ydnetimi ve veri analizi konularinda bilgi ve tecriibe sahibi olmak,

Tercih Sebepleri

ISO 20000 veya ISO 27001(Bilgi Guvenligi Yonetimi) serisi standartlar konusunda bilgi ve
tecribe sahibi olmak,

Tercihen birden fazla projede UML modelleme yapmis ve sertifika sahibi olmak,

is Zekas! konusunda bilgi ve tecriibe sahibi olmak, tercihen Kurumsal is zekasi uygulamalari
hakkinda bilgi ve tecriibe sahibi olmak,

2.3.4. Orta Seviye Sistem Uzmani

Fakultelerin 4 yillik egitim veren bilgisayar mUhendisligi, elektronik mihendisligi, elektrik ve
elektronik muhendisligi bolimlerinden ya da bunlara denklidi Yuksekdgretim Kurulunca
kabul edilmis yurt disindaki yuksekdgretim kurumlarindan mezun oldugunu
belgelendirmek, (E-devlet Uzerinden alinan yiksekdgretim mezun belgesi, basvuru
sirasinda teslim edilmeli)

Orta ve buytk o6lgekli bilgi islem merkezlerinde sistem ya da veri tabani uzmani olarak en az
2 yil galismis olmak ve bunu belgelemek,

MS Windows Server 2012, Linux isletim sistemlerinin kurulumu ve yonetimi hakkinda bilgi
ve tecrube sahibi olmak ve bunlari yonetebilmek

Microsoft Exchange Server kurulum, konfiglirasyon ve sorun giderme konusunda tecriibeye
sahip olmak

Microsoft SQL Server kurulum, konfiglirasyon ve sorun giderme konusunda tecriibeye sahip
olmak,

Microsoft SCOM 2012 ve uUstl sistemlerinin kurulum konfiglirasyon ve sorun giderme
konularinda tecribeye sahip olmak,

Microsoft Hyper-V veya VMware sanallastirma platformlari konusunda tecribeye sahip
olmak



Fiziksel ve sanal sunucu cluster yapilandirma ve yoénetimi konusunda tecribeye sahip
olmak,

Microsoft Skype for Business, ¢oklu site izerinde Active Directory uygulamasi, DNS, DHCP,
File Server, Windows Remote Desktop mimarisi, Windows 7/8/10 isletim sistemleri
konularinda kurulum, konfiglirasyon, upgrade ve sorun ¢oziimleme tecriibelerine sahip
olmak,

IS 8 ybnetimi konusunda bilgi ve tecriibe sahibi olmak, IIS Uzerinde performans,
yetkilendirme, application pool ydnetimini saglamak ve clustered [IS sunucularinin
kurulumunu, performans ayarlarini yapabilmek

Microsoft Windows sunucu urinleri/servisleri hakkinda bilgi ve tecriibe sahibi olmak (Aktif
dizin, GPO, WSUS, System Center urinleri),

Temel seviyede ag bilgisine sahip olmak,

Depolama ve yedekleme sistemlerinde bilgi ve tecriibe sahibi olmak

Sistem izleme ve uyari araclarinda bilgi ve tecriibe sahibi olmak,

Tercihen Microsoft Certified Solutions Expert (MCSE), Microsoft Certified Solutions
Associate (MCSA): Windows Server 2012 R2, VMware Certified Professional (VCP)
sertifikalarindan bir ya da daha fazlasina sahip olmak.

Tercih Sebepleri

Microsoft Certified IT Professional: Enterprise Administrator on Windows Server 2008 ve
uzeri,

Microsoft Certified IT Professional: Virtualization Administrator on Windows Server 2008 ve
Uzeri,

Microsoft Certified Solutions Associate (MCSA): Windows Server 2012,

VMware Certified Professional (VCP) sertifikalarindan bir ya da daha fazlasina sahip olmak.

2.3.5. Orta Seviye Ag Uzmani

Fakultelerin 4 yillik egitim veren bilgisayar mUhendisligi, elektronik mihendisligi, elektrik ve
elektronik mahendisligi bdlimlerinden ya da bunlara denkligi Yiksekodgretim Kurulunca
kabul edilmis yurt disindaki yUksekdgretim kurumlarindan mezun oldugunu
belgelendirmek, (E-devlet Uzerinden alinan yiksekdgretim mezun belgesi, basvuru
sirasinda teslim edilmeli)

Omurga ve kenar ag anahtari, firewall, IPS/IDS, icerik filtreleme, ylik dengeleyici, merkezi
kablosuz ag kontrol cihazi gibi ag ve guvenlik Grlnlerinin kullanildigi, istihdam edilecegi Bilgi
islem Merkezine benzer yapida ve en az 1000 kullanicili bir Bilgi islem Merkezinde Network,
Sistem Gilvenligi veya Sistem Ydnetimi konusunda ag uzmani veya ag yoneticisi olarak en
az 2 yil galismis olmak,

AJ mimarileri tasarimi, planlamasi ve entegrasyonu konularinda bilgi ve tecribe sahibi
olmak,

Ag Uzerinde trafik ve protokol analizi yapabilen (wireshark, tcpdump, netcat gibi) yazilimlar
konusunda bilgi ve tecribe sahibi olmak,

Yerel Alan Ag (LAN), TCP/IP, IPV4 - IPV6, Genis Alan Ag (WAN), Kablosuz Yerel Alan Ag
(WLAN), Sanal Ozel Ag (VPN), SSL, Dinamik Yénlendirme Protokolleri, IEEE 802.1x ag
teknolojileri konusunda bilgi sahibi olmak,

Veri Merkezi Network alt yapisi hakkinda bilgi sahibi olmak,

Routing, switching ve wireless yapilandirma ve yénetimi konusunda tecriibe sahibi olmak,

Tercih Sebepleri

Cisco Certified Network Associate (CCNA) sertifikasina sahip olmak,
Cisco Certified Network Professional (CCNP) sertifikasina sahip olmak.

2.3.6. Orta Seviye Veritabani Uzmani

Fakdultelerin 4 yillik egitim veren bilgisayar mihendisligi, elektronik mihendisligi, elektrik ve
elektronik muhendisligi, endustri mudhendisligi boélimlerinden ya da bunlara denkligi



Yuksekogretim Kurulunca kabul edilmis yurt disindaki yliksekdgretim kurumlarindan mezun
oldugunu belgelendirmek, (E-devlet Uzerinden alinan ylksekdgretim mezun belgesi,
basvuru sirasinda teslim edilmeli)

Orta ve buyuk o6lcekli bilgi islem merkezlerinde sistem ya da veri tabani uzmani olarak en az
2 yil galismis olmak veya is zekasi raporlama konusunda en az 2 yil galismis olmak,
Microsoft SQL Server (2008+) veri tabani yonetim sistemlerinin yonetiminde deneyimli
olmak.

MS SQL mimarisini bilmek ve bu konuda tecriibe sahibi olmak,

MS SQL sunucusu "high availibility" konularinda bilgi ve tecriibe sahibi olmak,

Veri tabaninda performans ayarlamasi (tuning) yapabilmek ve tecriibe sahibi olmak,

Veri tabani yedeklemeleri ve yedekten geri dénme (restore) konusunda bilgi ve tecriibe
sahibi olmak,

Windows Server 2008 ve Uzeri sunucu igletim sistemlerinde tecriibe sahibi olmak.

SQL ve veritabani scriptleri konusunda deneyimli olmak,

SQL Server Failover Cluster konusunda bilgi sahibi olmak,

ileri seviyede PL/SQL, T-SQL bilgisine sahip olmak,

Veri tabani ve uygulama sunucusu kiimeleri (Cluster) hakkinda tecriibe sahibi olmak,

Veri tabani guvenlik mekanizmalari hakkinda bilgi ve tecriibe sahibi olmak,

Proje yonetimi ve risk yonetimi konularinda deneyim sahibi olmak,

Tercih sebepleri

Microsoft Certified Solutions Expert (MCSE:Data Platform) sertifikasina sahip olmak.

2.3.7. Orta Seviye Bilgi Glivenligi Uzmani

Fakultelerin 4 yillik egitim veren bilgisayar mihendisligi, elektronik mihendisligi, elektrik ve
elektronik muhendisligi bdlumlerinden ya da bunlara denkligi Yiksekodgretim Kurulunca
kabul edilmis yurt disindaki yUksekdgretim kurumlarindan mezun oldugunu
belgelendirmek, (E-devlet (zerinden alinan ylksekdgretim mezun belgesi, basvuru
sirasinda teslim edilmeli)

Bilgi Guvenligi suregleri, is surekliligi, risk analizi ve risk yonetimi konularinda en az 2 yil
tecriibe sahibi olmak,

Kurumsal Bilgi Guvenligi politikalarinin hazirlanmasi ve uygulanmasinda bilgi ve tecriibe
sahibi olmak,

Veri merkezleri ve mevcut ag ve sistem altyapisinin 1ISO 27001 standardina uyumlu hale
getirilmesinde bilgi ve tecribe sahibi olmak,

Sizma Testi, yik testi ve zafiyet tarama sistemleri hakkinda bilgi ve tecriibe sahibi olmak,
Log yénetimi ve korelasyonu teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

AJ ve sistem mimarileri tasarimi, planlamasi, entegrasyonu, isletiimesi ve bakimi
konularinda bilgi sahibi olmak,

Yerel Alan Ag (LAN), Genig Alan Ag (WAN), Kablosuz Yerel Alan A§ (WLAN), Sanal Ozel
Ag (VPN), SSL, Dinamik Ydénlendirme Protokolleri, Active Directory ve IEEE 802.1x ag
teknolojileri konusunda bilgi sahibi olmak,

Microsoft ve Unix/Linux igletim sistemleri ve bu igletim sistemleri (izerinde kosan servislerin
(FTP, DNS vb. ) giivenligi konusunda bilgi sahibi olmak,

WAF, Firewall, IPS, antivirls gibi ag glivenlik sistemleri konusunda bilgi sahibi olmak,
Kurum blnyesinde bilgi glivenligi farkindahgi olusturabilecek olmak,

Sistem ydnetimi ve veri tabani yonetimi konularinda bilgili olmak

Siber saldiri tespiti ve dnleme ydntemleri konularinda bilgili oimak,

Guvenli kod geligtirme konusunda bilgi sahibi olmak.

Siber Olaylara Mudahale Ekibi (SOME) kurulum, yénetim ve dokimantasyon konularina
hakim olmak,

Tercih Sebepleri

CEH (Certified Ethical Hacker) sertifikasina sahip olmak.



2.3.8. Kidemli Test Uzmani

Fakdultelerin 4 yillik egitim veren bolimlerinden mezun,

Yazilim test sureglerinde minimum 10 yil tecribeli,

Test planlari, stratejileri, senaryolari hazirlama konusunda deneyimli,
Test yOnetim araclarini kullanabilen,

Detaylara 6nem veren, dikkatli, analitik distnebilen,

Dokumantasyon disiplinine sahip,

Takim galismasina yatkin, sorumluluk sahibi ve insan iligskilerinde basarili

Tercih Sebepleri

Test Otomasyon gelistirme sirecinde kullanilan araglar konusunda deneyim sahibi
(Selenium vs.)

2.3.9. Kidemli Altyap: Uzmani

Fakultelerin 4 yillik egitim veren bolimlerinden mezun,

Bilisim sektdériinde minimum 10 yil tecribeli,

Hyper-V ve Microsoft System Center konularinda deneyimli,

Kablolama, network, klima, ups ve veri merkezi konularinda deneyim sahibi,
Detaylara 6nem veren, dikkatli, analitik disUnebilen,

Dokumantasyon disiplinine sahip,

Takim galismasina yatkin, sorumluluk sahibi ve insan iligkilerinde basaril

Tercih Sebepleri

SCCM ybnetim konsolunda deneyim sahibi

2.4. Bilisim Uzmani / Bilisim Destek Ekip Lideri

2.4.1. .NET Yazilim Gelistirme Uzmani

Fakdltelerin 4 yillik egitim veren bilgisayar mihendisligi béliminden ya da bunlara denkligi
Yuksekogretim Kurulunca kabul edilmis yurt disindaki yliksekodgretim kurumlarindan mezun
oldugunu belgelendirmek, (E-devlet (zerinden alinan yiksekdgretim mezun belgesi,
basvuru sirasinda teslim edilmeli)

Cok iyi derecede C#.Net yazilim gelistirme bilgi ve becerisine sahip olmak.

Kurumsal web tabanl uygulama gelistirme konularinda bilgi sahibi olmak,

Jquery, CSS, JavaScript, HTML gibi web teknolojilerinde bilgi sahibi olmak,

Unit test konusunda bilgi sahibi olmak,

Enterprise Software Architecture, Design Pattern, Object Oriented Programing, ORM (Entity
framework) konularinda bilgi sahibi olmak,

Yazilim yagsam dongusu ve givenli yazilim gelistirme konularinda bilgi sahibi olmak,

Cok Katmanh mimari, Windows Servisleri, Mikroservisler ve Web Servisleri (SOAP, WCF,
REST) teknolojileri konusunda bilgi sahibi olmak,

MSSQL Server ve T-SQL bilgisine sahip olmak,

Versiyon Kontrol Sistemleri (TFS) hakkinda bilgi sahibi olmak.

2.4.2. Java Yazilim Gelistirme Uzmani

Fakultelerin 4 yillik egitim veren bilgisayar mihendisligi bolimuinden ya da bunlara denkligi
Yuksekogretim Kurulunca kabul edilmis yurt disindaki yliksekdgretim kurumlarindan mezun
oldugunu belgelendirmek, (E-devlet (izerinden alinan ylksekogretim mezun belgesi,
basvuru sirasinda teslim edilmeli)

Java ortaminda yazilim gelistirme bilgi ve becerisine sahip olmak.



Kurumsal web tabanl uygulama gelistirme konularinda bilgi sahibi olmak,

Jquery, CSS, JavaScript, HTML gibi web teknolojilerinde bilgi sahibi olmak,

Unit test konusunda bilgi sahibi olmak,

Enterprise Software Architecture, Design Pattern, Object Oriented Programing, ORM (Entity
framework) konularinda bilgi sahibi olmak,

Yazilim yasam ddngusu ve glvenli yazilim gelistirme konularinda bilgi sahibi olmak,

Cok Katmanh mimari, Windows Servisleri, Mikroservisler ve Web Servisleri (SOAP, WCF,
REST) teknolojileri konusunda bilgi sahibi olmak,

MSSQL Server ve T-SQL bilgisine sahip olmak,

Versiyon Kontrol Sistemleri (TFS) hakkinda bilgi sahibi olmak.

2.4.3. Altyapi Uzmani

Fakultelerin 4 yillik egitim veren bolimlerinden mezun,

Hyper-V ve Microsoft System Center konularinda deneyimli,

Kablolama, network, klima, ups ve veri merkezi konularinda deneyim sahibi,
Detaylara 6nem veren, dikkatli, analitik disUnebilen,

Dokimantasyon disiplinine sahip,

Takim galismasina yatkin, sorumluluk sahibi ve insan iligkilerinde basaril

Tercih Sebepleri

SCCM yodnetim konsolunda deneyim sahibi

2.4.4. Test Uzmani

Fakultelerin 4 yillik egitim veren boélimlerinden mezun,

Test planlari, stratejileri, senaryolari hazirlama konusunda deneyimli,
Test yOnetim araclarini kullanabilen,

Detaylara 6nem veren, dikkatli, analitik disUnebilen,

Dokumantasyon disiplinine sahip,

Takim galismasina yatkin, sorumluluk sahibi ve insan iligkilerinde basaril

Tercih Sebepleri

Test Otomasyon gelistirme silrecinde kullanilan araglar konusunda deneyim sahibi
(Selenium vs.)

2.4.5. Bilisim Destek Ekip Lideri

Faklltelerin 2 wyillik bilgisayar programciligi, bilgisayar teknolojisi ve programlama
bélimlerinden veya 4 yillik egitim veren fakiltelerin bilgisayar ve teknoloji (izerine egitim
veren bolimlerinden mezun olmak, (E-devlet Uzerinden alinan
yuksekogretim mezun belgesi, basvuru sirasinda teslim edilmeli)

En az 5 yil uygulama destek ekibinde galismis olmak,

Bilgisayar sistemleri son kullanici destegdi verebilecek dizeyde olmak,

Bilgisayar, bilgisayar c¢evre birimleri teknik destek verebilecek sekilde yazilim donanim
bilgisine sahip olmak,

Dinamik galisma ortamina ve yogun ¢alisma temposuna ayak uydurabilecek olan,

Problem ¢dzme, analiz, planlama ve takip yetenegi olan

2.5. Bilisim Destek Uzmani

Faklltelerin 2 wyillik bilgisayar programciligi, bilgisayar teknolojisi ve programlama
bélimlerinden veya 4 yillik egitim veren fakultelerin bilgisayar ve teknoloji Uzerine egitim
veren bdlimlerinden mezun olmak, (E-devlet Uzerinden alinan
yuksekogretim mezun belgesi, basvuru sirasinda teslim edilmeli)



o Bilgisayar sistemleri son kullanici destegdi verebilecek dizeyde olmak,

o Bilgisayar, bilgisayar ¢evre birimleri teknik destek verebilecek sekilde yazilim donanim
bilgisine sahip olmak,

¢ Dinamik ¢calisma ortamina ve yogun ¢alisma temposuna ayak uydurabilecek olan,

e Problem ¢ézme, analiz, planlama ve takip yetenegi olan

Tercih Sebepleri

e Cagri Merkezi ve/veya Musteri Hizmetleri deneyimi olan



