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TURK STANDARDLARI ENSTITUSU

Sizma Testi Kapsami

SIZMA TESTI KAPSAMI

S1zma Testi kapsami

Kurum bilgi teknolojileri ve internet iletisimi agi ve bilesenlerinin risk seviyesinin Olglilmesi ve
raporlanmasi amaciyla sizma testleri yapilacaktir.

Bu kapsamda siber suclular tarafindan kullanildigi bilinen ara¢ ve teknikler kullanilarak Kurum bilgi
guvenligi seviyesi degerlendirilecektir. Yapilan calismalar sonucunda ortaya ¢ikan zafiyetler detayli
olarak raporlanacak ve zafiyet giderme 6nerileri sunulacaktir. Tespit edilen zafiyetlerin giderilmesinden
sonra gerekli kontrol testlerinin yapilmasi da bu isin kapsamindadir.

Test Uyumluluk kapsami

Bu kapsamda vyapilacak testler TS 13638 (Information technology - Security techniques - The
requirements for personnel and companies conducting penetration tests) standardina uyumlu olarak
gerceklestirilecektir.

Uygulanacak sizma testi kapsami hakkinda ayrintili bilgi asagdida verilmistir.

Kapsamdaki testler

Sizma testi kapsaminda testler 2 ana vektor Uzerinden yapilacaktir:

e ¢ agdan yapilacak sizma testleri: Kurum aginin icinde bir erisim noktasi kullanilarak yerel ag ve
bu aga bagl sistemler test edilecektir.

e Dis agdan yapilacak sizma testleri: Kurum’a ait ve internet Uzerinden erigilebilen sistemlerin test
edilecektir.
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TURK STANDARDLARI ENSTITUSU

Sizma Testi Kapsami

LUTFEN YAPTIRMAK ISTEDIGINiZ TEST TURLERININ VE SECIMLI TESTLERININ YAYINDAKI KUTUCUKLARI
ISARETLEYINiZ.

1. SIZMA TESTI

Testler sirasinda asagida temel asamalari verilmis yontemler izlenerek en az asagidaki testler yapilacaktir.

1.1. [ ]BEYAZKUTU

[ ] Bilgi islem personeli destegi ile (Testler esnasinda test ekibine gerekli olabilecek bilgiyi saglamak Gzere
gorevlendirilecek personellerin olmasi durumu)

[ ] Bilgi islem personeli destegi olmadan

1.1.1. []1AG

1.1.1.1.  Pasif Kesif
o Ag trafigini dinleme
e Pasifistihbarat teknikleri ile varlik ve zafiyet tespiti
o Kurum’un internet Gzerindeki varliginin tespit edilmesi
o Arama motorlari kullanimi
e Aktif istihbarat teknikleri ile varlik ve zafiyet tespiti

1.1.1.2.  Aktif Kesif (Tarama)

. Aktif cihazlarin tespiti

. Aktif cihazlarda acik portlarin tespiti

o Isletim sistemi tespit etme

° Aclk portlarda calisan servisleri ve versiyonlarini tespit etme

1.1.1.3.  Zafiyet Tarama

. icten tarama

° Test eden personelin etki alanina dahil edilerek i¢ ag tarama isleminin gerceklestirilmesidir.
° Distan tarama

° Agdaki istemcilerin ve/veya sunucularin disariya acik profilleri taranir.

° Zafiyet tarayici ile yapilan tarama ile bir 6nceki taramada yapilan ¢iktilar dogrulanir

1.1.1.4. [ _]istismar Etme

° Cihazlarin (ftp, ssh, telnet gibi) fabrika cikisi (default) kullanici ve parolalarin denenmesi

° Bir onceki asamada zafiyet tarayici ile bulunan zafiyetlerin istismari icin istismar
veritabanlari ve Metasploit kullanimi

. Windows LM/NTLM zayifligi tespit etmeye ¢alisma

. AgiI dinleme ve ortadaki adam saldirisi

. Aktif dinleme
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° MAC seli olusturma

. ARP zehirleme

° DHCP zehirleme

. SSL trafigini dinleme

. Etki alani sizma testi asamalari
. Kesif

. Istismar

1.1.1.5. [ ] zayif sifrelerin kirilmasi

1.1.1.6.

. S6zIUk saldirisi

. Bir sdzlUkteki bitln kelimelerin sistemde kullanip kullaniimadigini test eder. S6zlik kuruma
Ozel anahtar kelimeleri de igerir.

° Butlinlesik kaba kuvvet saldirisi

. SozIUk saldinsindaki kelimelere rakam ya da sembolik karakterlerin eklenmesi ile hedef

sistemin sifreleri test edilir. (Ornegin password yerine p@sswOrd denenmesi)
. Kaba kuvvet saldirisi

. Belli bir uzunluga kadar miamkin olan tim sifreleri ve karsiligl olan hash 6zetlerini test
etmemizi saglar.
° Gokkusagi tablolar
° Belli bir uzunluktaki sifrelerin her bir karakteri icin test edilmesini icerir.
[]istismar Sonrasi islemler
. Yetki ylUkseltme ve erisimi sirdlirme (Etki alanini ele gecirme)
. Veri toplama (AD Explorer ile)
° ic agin haritasini citkarmaya baslama
° Pivoting ile yeni sistemler istismar etme

Durum Kayitlarini Temizleme
. Log kayitlarinin sistem ydneticisi tarafindan silinmesi
° Sizma testi makinelerinin test yapan personeller tarafindan temizlenmesi

1.1.2. []KABLOSUZ AG TARAMA

Bu bolimde 802.1 a/b/g/n kanallarinda ¢alisan sadece kurum kablosuz cihazlari taranir.

° Kablosuz tarayicinin menzilinde bulunan yetkisiz kablosuz cihazlari teshis etmek

° Lokasyon tespiti ve kablosuz sinyalin sinirlarini belirleme. Sokaklara, kamuya acik bolgelere
yakinligi kisaca insanlarin yogun oldugu yerlerden izolesi gerekir.

. Potansiyel arka kapi ve diger glvenlik ihlallerini bulmak
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° Tarama ile tespit edilen cihazlarda zafiyet taranmasi: Kablosuz cihazlarin givenlik
yapilandirmasinin kontroll (auth mekanizmasi, data encryption, admin erisimi eger bu bilgiler
baska sekilde elde edilemediyse)

. Kullanilan kriptoloji algoritmasi tespiti WEP/WPA2

° Misafir Agi ile yerel ada gecis ve atlatma testleri

° WEP, WPA, WPA2 anahtari kirma testleri

° WPS destekli kablosuz aglara yénelik kesif calismalari ve PIN numarasi testleri
° Sahte erisim noktasi ile kullanicilari aldatma

° Servis engelleme saldirilari

1.1.3. [ ]WEB UYGULAMALARI TESTIi

1.1.3.1.  Bilgi toplama ve ayar yénetimi

. Sunucu, sanal sunucu ve teknoloji bilgisi (web sunucu, CMS, Veritabani)
° IP-sunucu-versiyon bilgisi eslesmesi cikarma

° WHOIS sorgusu (port 43) ile domain sahipligi, subdomain, ip bloklari, eposta vb
° Nslookup ile www ve www’suz sorgu yapma

° Alt domainleri siralama

. Framework ve uygulama izini sGrme

° Herkese online olan uygulamalari bulma

° Acik kaynak ya da ticari olsun kaynak koda erisim ile bulma

° Ozellesmis uygulamalarin izini siirme

° Kaynaklari siralama (Alt domainler, website yapisi, gizli dosyalar, yapilandirma dosyalart)
. Arama moturu kesfi ve arama motorunun kétiye kullanimi

. http method bilgisi analizi

. SSL/TLS bilgisi: versiyonlari ve algoritmalari

. Uygulama dizin yapisi analizi

. Yonetici araylzu erisimi

° Minimum bilgi prensibine aykiri durumlari tespit etme

° Yardim ve hata sayfalari

° Unutulmus html agiklama satirlar

. E-posta ve kullanici toplama

° Sosyal aglar, arama motorlari

° Yedeklenmis ve unutulmus dosyalar

° Bilinen acikliklar bulma

° Oturum bilgilerini kullanarak zafiyet tarayici ile tarama

1.1.3.2.  Kimlik Denetimi
. Kimlik dogrulama tira
° Giris-cikis islevi ve cache yonetimi

Dokiiman Kodu: BTBD-02-01-FR-05 Yayin Tarihi: 2.07.2015 Revizyon Tarih/No: 27.03.2023/<REV_NO
GIZLI

Bu dokiimanin giincelligi, elektronik ortamda TSE Dokiiman Yonetim Sisteminden takip edilmelidir. Sayfa5/12



<>

TURK STANDARDLARI ENSTITUSU
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. Kullanici adi ve sifre politikalari
1.1.3.3.  Yetkilendirme Denetimi
° Kullanici hesaplarina yénelik sézliik saldirilari
° Kullanici hesaplarinin tespitine yénelik testler
° Savunmasiz parola hatirlatma ve parola sifirlama testi
. Kimlik dogrulama semasini atlatmaya yénelik testler
° Brute Force (Kaba Kuvvet testi)
. CAPTCHA testi
° Cok faktorlii kimlik dogrulama testi

1.1.3.4.  Oturum Yonetimi
Oturum yénetim semasi testi

CSRF — Siteler arasi istek sahteciligi testi
° Session Fixation — sabit oturum testi

Cerez niteliklerinin testi
1.1.3.5.  Girdi-gikti alani tespiti ve istismari

° XSS — (Cross site scripting) Capraz site betik yénlendirme testleri
° SQL Injection Ataklari

. LDAP Injection Ataklari

° Path Injection Ataklari

. Kod Calistirma Ataklari

° File Inclusion zafiyetleri

1.2. [ ]KARAKUTU

Sizma testlerinin kara kutu olarak yapilmasi halinde asagidaki adimlar uygun oldugu stirece denetlenir:

. Kurumun Harici Altyapisinin Envanterinin Cikarilmasi (Kurumsal Bilgi Toplama)
° Agin Topolojik Haritasinin Olusturulmasi

. Hedeflerin IP Adreslerinin Belirlenmesi

° WEB Sunucularina Giden Trafik Rotalarinin Tespiti

. Hedefe Giden TCP ve UDP Trafiginin Takibi

° Hedef Sunucularin Fiziksel Konumlarinin Belirlenmesi

° IP Bilgisi icin Etki Alani Kayitlarinin Sorgulanmasi

. Hedef Hakkindaki IP Blok Bilgisinin Bulunmasi

o Istemcinin internet Servis Saglayicisinin Tespiti

° Acik Portlarin Listelenmesi

. Kapali Portlarin Listelenmesi

° Hedef Agdaki Tim Portlarin Taranmasi

. Hedefe Yonelik SYN Taramasi ve Cevabin Analiz Edilmesi

. Hedefe Yonelik Connect Taramasi ve Cevabin Analiz Edilmesi

° Hedefe Yonelik FIN Taramasi ve Cevabin Analiz Edilmesi

° Standart ve Standart Olmayan Protokollerin Kullaniminin incelenmesi
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° Hedef Sistemin Calisma Siresinin incelenmesi

° Farkli Hedeflerce Kullanilan isletim Sistemlerinin incelenmesi

° Isletim Sistemlerine Uygulanan Yamalarin incelenmesi

. Etki Alanindaki DNS Kayitlarinin Tespiti ve DNS Hijacking Denemesi

° Kurumun WEB Sitesinden Uygulamalarin indirilmesi ve Tersine Mihendislik Saldirilari
. Hedef Sunucudaki Programlama Dillerinin ve Cesitli Programlarin Olusturulmasinda
Kullanilan Uygulama Yazilimlarinin Listelenmesi

° Hatalarin ve Ozel WEB Sayfalarin Aranmasi

. Farkli Alt Alan Adlarinin Tahmini ve Cevaplarin Analiz Edilmesi

. Oturumlarin Ele Gegirilmesi

° Sunucu Tarafindan Uretilen Cerezlerin incelenmesi

. WEB Sunucu Tarafindan Kullanilan Erisim Kontrollerinin incelenmesi

° URL injeksiyonlari ve Oturum Tanimlayicilari icin Kaba Kuvvet Saldirilari

° WEB Sayfalarinin Dizin Tutarliliginin ve Sayfa isimlendirme Kurallarinin Kontrol Edilmesi
. WEB Sayfa Kaynak Kodunda Hassas Bilgi Aranmasi

° WEB Sayfalarinda URL Encoding Denemesi

. Girdi Alanlarinda Bellek Tasirma Saldirilarinin Denenmesi

° Girdi Alanlarinda Gegersiz Araliklarin Aranmasi

° Bos Karakter injeksiyonu Saldirilarinin Denenmesi

° Siteler Arasi Betik Calistirma (XSS) Saldirilarinin Denenmesi

° Hedef WEB Sunucusu Trafiginin Kaydedilmesi, Tekrarlanmasi ve Cevaplarin Not Edilmesi
° Cesitli SQL injeksiyonu Saldirilarinin Denenmesi

. Gizli Alanlarin incelenmesi

. Server Side Includes incelenmesi

. WEB Sunucu Tarafindan Yapilan E-Ticaret ve Odeme Gegitlerinin incelenmesi
° Karsilama, Hata ve Hata Ayiklama Mesajlarinin incelenmesi

. Sunucunun SMTP Mail Bouncing Tarafindan Sorgulanmasi

. HTTP Sunucusunun Banner Bilgisinin Ele Gegirilmesi

° SMTP Sunucusunun Banner Bilgisinin Ele Gegirilmesi

. POP3 Sunucusunun Banner Bilgisinin Ele Gegirilmesi

° FTP Sunucusunun Banner Bilgisinin Ele Gegirilmesi

. Sunucuda Kullanilan WEB Uzantilarinin Belirlenmesi

° HTTPS Tunelleme ile Trafigin Sarmalanmasi Denemesi

. Hedef Sunucularin isletim Sistemleriyle ilgili Bilgi Toplanmasi

° ICMP Cevaplarinin Kontroll (Type 3 Port Unreachable)

° ICMP Cevaplarinin Kontroll (Type 8 Echo Request)

° ICMP Cevaplarinin Kontroll (Type 13 Time-Stamp Request)

° ICMP Cevaplariin Kontroll (Type 15 Information Request)

° ICMP Cevaplarinin Kontroll (Type 17 Subnet Address Mask Request)

. Broadcast Adresinden Donen ICMP Cevaplarinin Kontroli

° DNS Sunucularinin Port Taramasi (TCP/UDP 53)

° TFTP Sunucularinin Port Taramasi (Port 69)
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. NTP Portlarinin Test Edilmesi (Port 123)

° SNMP Portlarinin Test Edilmesi (Port 161 ve 162)

° Telnet Portlarinin Test Edilmesi (Port 23)

° LDAP Portlarinin Test Edilmesi (Port 389)

° NetBIOS Portlarinin Test Edilmesi (Port 135-139 ve 445)
° SQL Server Portlarinin Test Edilmesi (Port 1433 ve 1434)
. Citrix Portlarinin Test Edilmesi (Port 1495)

° Oracle Portlarinin Test Edilmesi (Port 1521)

° NFS Portlarinin Test Edilmesi (Port 2049)

. Compagq, HP Inside Manager Portlarinin Test Edilmesi (Port 2301 ve 2381)
° Uzak Masaistl Portlarinin Test Edilmesi (Port 3389)

° Sybase Portlarinin Test Edilmesi (Port 5000)

° SIP Portlarinin Test Edilmesi (Port 5060)

° VNC Portlarinin Test Edilmesi (Port 5800 ve 5900)
° X11 Portlarinin Test Edilmesi (Port 6000)

° JetDirect Portlarinin Test Edilmesi (Port 9100)

° FTP Data Port Taramasi (Port 20)

° WEB Sunucularinin Port Taramasi (Port 80)

° SSL Sunucularinin Port Taramasi (Port 443)

° Kerberos-Active Directory Port Taramasl (Port TCP/UDP 88)
° SSH Sunucularinin Port Taramasi (Port 22)

2. [JUYGUNLUK DENETIMI

Cihazlar Gzerindeki kimlik bilgileri ile ilgili cihazlara baglanarak i¢ glvenliginin uygunlugu denetlenir. Uygunluk
denetimi cihazin yapilandirma dosyasi verilmek suretiyle yapilan taramadir.

3. []ZAFIYET ANALIzi
A8, web ve kablosuz ag olmak Uzere 3 baslik altinda yapilabilir. Sizma testinden farkli olarak istismar ve sonrasi
asamalar gerceklestiriimez.

4.  []DIGER TESTLER (ISTEGE BAGLI)
Bu kisimda size sunulan testler haricinde yaptirmak istediginiz testleri belirtebilirsiniz. Ancak belirtilen testler
laboratuvar yetenekleri kapsaminda degerlendirilecek olup yetkili personel tarafindan yapilabilir.

No | Test Aciklamasi

1
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5. [ ] KONTROL TESTLERI

Sizma testleri sirasinda tespit edilen zafiyetlerin Kurum personeli tarafindan giderilmesinin ardindan asagida

listelenmis islemler “kontrol testleri” kapsaminda yapilir. Kurum, kontrol testlerinin ilk raporun tesliminden sonra 6

ay icinde yapilabilmesi icin gerekli calismalari yiriitecektir. ilk testin (izerinden 6 aydan fazla siire gecmesi halinde

sistemlerin yeniden test edilmesi gerekir.

e Giderildigi belirtilen zafiyetin istismar edilmesi

e Varsa; giincellenen isletim sisteminin zafiyet taramasinin yapilmasi

e Varsa; guvenlik cihazlari Gzerinde yapilan degisikliklerin gbzden gecirilmesi

e Varsa; yeni zafiyetlere neden olabilecek noktalarin belirlenmesi

e Kontrol testi sonuglarinin raporlanmasi

6. GENEL SORULAR

Testi yaptirmadaki amaciniz nedir?

Testlerin tarafinizdan planlanan baslama tarihi

BUtUn testler mesai saatleri igerisinde yapilabilir mi?

Evet |:|

Hayir |:|

Testlerin Yeri

Uzaktan erisim ile [_]

TSE disinda (MUsteri
sahasinda) [_]

Kacg tane alan adiniz (domain) mevcut? Bunlardan kaginin taranmasini istiyorsunuz?
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(Test tirlnde beyaz kutu secildiyse asagidaki soruyu cevaplandiriniz)

Ag sistemleri plani nedir? (Segmentler, Router, Switch, DMZ, IDS, IPS, Firewall, web sunucular vb.)

Aginizda IPv6 yapisi mevcut mu? Mevcutsa IPv6 adresli istemci veya sunucularin glivenlik testini istiyor musunuz?

Test kapsami disinda tutulmasini istediginiz bilesenleriniz var mi?(Sunucu, Kisisel bilgisayar, uygulama, printer
vb.) Sunucu ve bilgisayarlar i¢in ip adresi, uygulama icin ip ve port adresi verilebilir.
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Test edilecek istemcilerin bulundugu ag adresi ve adedi nedir? (Ornek 192.168.24.0/24 ag adresinde 50 adet
istemci test edilecek gibi)

Test edilecek sunucularin bulundugu ag adresi ve adedi nedir?

7. Ciktilar
Testlerin sonucunda Kurumunuza asagidaki basliklari igeren ayrintili bir rapor sunulacaktir:

e Yonetici 6zeti: Raporun kritik bulgularinin ve uygulamanin genel durumunun degerlendiriimesi
e Yapilan testler ve elde edilen sonuglar: Yapilan testlerin sirasiyla ele alindi ve test sonucunda
elde edilen sonuglarin raporlanmasi
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o Tespit edilen guvenlik zafiyetleri: Test sonuglari arasinda “saldirgan tarafindan kullanilabilir’

<>
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ve/veya uygulamanin glvenligini tehdit eden bulgular
o Zafiyetlerin giderilmesi icin Oneriler: Tespit edilen zafiyetlerin giderilmesi icin dneriler

e Yorumlar: Testler sirasinda uygulanabilir olmadigi icin ele alinamamig ve ilerleyen

doénemlerde risk olusturabilecek noktalar.
e Ham veriler: tarama ve test sirasinda olusan verilerin ham kayitlaridir

Bulgular agagdida verilen “Bulgu Onem Dereceleri” tablosuna uygun olarak derecelendirilir.

Onem Derecesi

Aciklama

Niteliksiz saldirgan tarafindan dig agdan gergeklestirilen ve sistemin tamamen

Acil . .
“ ele gegcirilmesi ile sonuclanan saldirilara sebep olan agikliklardir.
Kritik Nitelikli saldirgan tarafindan dig agdan gergeklestirilen ve sistemin tamamen ele
gecirilmesi ile sonuglanan saldirilara sebep olan agikliklardir.
Dis agdan gerceklestirilen ve kisitl hak ylkseltiimesi veya hizmet disi kalma ile
YUksek sonuclanan, ayrica yerel agdan ya da sunucu Uzerinden gercgeklestirilen ve hak
yikseltmeyi saglayan saldirilara sebep olan agikliklardir.
Yerel agdan veya sunucu Uzerinden gercgeklestirilen ve hizmet disi birakilima ile
Orta
sonuclanan saldirilara sebep olan agikliklardir.
Diisiik Etkilerinin tam olarak belirlenemedigi ve literatirdeki en iyi sikilastirma

yontemlerinin izlenmemesinden kaynaklanan eksikliklerdir.

Basvuran Kurulug Adina

Yetkili Adi Soyadi

(Firma) Kase ve imzasi

Tarih
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